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KO VÁCS ZOL TÁN – MIKÓ ZOL TÁN – SÁ GI GÁ BOR
A biz ton ság mint szol gál ta tás meg te rem té se 
az ál la mi, ön kor mány za ti elekt ro ni kus 
in for má ci ós rend sze rek nél I. 
Ma gyar or szá gon az ál la mi és ön kor mány za ti elekt ro ni kus in for má ci ós rend -
sze rek biz ton sá gá nak ja ví tá sa ér de ké ben az el múlt évek ben fon tos lé pé sek
tör tén tek, jel lem ző ik alap ján ezek a kö vet ke ző há rom cso port ba so rol ha tók.
Az el ső, hogy el ké szül tek a fő irá nyo kat tar tal ma zó stra té gi ák, a má so dik,
hogy ki ad ták a vég re haj tás ke re te it sza bá lyo zó jog sza bá lyo kat, vé gül a har -
ma dik, hogy ki ala kí tot ták azo kat a szer ve ze te ket, ame lyek mind stra té gi ai,
mind ope ra tív szin ten ké pe sek biz to sí ta ni az em lí tett do ku men tu mok ban
meg fo gal ma zot tak meg va ló sí tá sát.
A fő ke re tek és a struk tú ra ki ala kí tá sát, ki ala ku lá sát kö ve tő en min den
szin ten meg in dul tak az ál la mi és ön kor mány za ti elekt ro ni kus in for má ci ós
rend sze rek kiberbiztonságának nö ve lé sét elő se gí tő te vé keny sé gek. Je len ta -
nul mány szem pont já ból ezek kö zül ki eme len dő, hogy meg kez dőd tek az
egyes elekt ro ni kus in for má ci ós rend sze rek biz ton sá gi osz tály ba so ro lá sai,
va la mint az érin tet tek meg in dí tot ták a biz ton sá gi szint eme lé sé hez szük sé ges
fej lesz té se ket is.
Mind ezek kel pár hu za mo san Ma gyar or szá gon meg kez dő dött egy má sik
fo lya mat is, amely nagy ha tás sal van az em lí tett te vé keny sé gek re is. Ez pe -
dig az a köz pon to sí tá si fo lya mat, ame lyet an nak ér de ké ben in dí tot tak el,
hogy a ko ráb bi szét ta golt, ez ál tal rend kí vül drá gán fenn tart ha tó, rá adá sul
mind esz köz park já ban, mind biz ton sá gi ele me i ben rend kí vül he te ro gén, sőt
sok eset ben a pénz hi ány mi att el avult ál la mi, ön kor mány za ti infokommu-
nikációs rend sze re ket kon szo li dál ják, és egy sé ges, meg fe le lő szol gál ta tá si –
és nem utol só sor ban – biz ton sá gi szin tű szol gál ta tást nyújt sa nak min den érin -
tett szá má ra. (Er re pe dig a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír -
köz lé si szol gál ta tá sok el lá tá sá ra ki je lölt köz pon ti szol gál ta tó ként a NISZ
Nem ze ti Infokommunikációs Szol gál ta tó Zrt.-t [a to váb bi ak ban: NISZ Zrt.]
je löl ték ki.1)
 1 309/2011. (XII. 23.) kor mány ren de let a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál -
ta tá sok ról. https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1100309.kor 
DOI: 10.38146/BSZ.2018.4.3
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Ám ép pen az em lí tett, az elekt ro ni kus in for má ci ós rend sze rek biz ton sá gát
sza va tol ni kí vá nó jog sza bály ok gya kor lat ba tör té nő át ül te té se, va la mint az
infokommunikációs rend sze rek üze mel te té sé nek, fej lesz té sé nek köz pon to sí -
tá sa együt te sen egy olyan ha tást kel tett, amely mi att a ha tá lyos sza bá lyo zást
és gya kor la tot felül kell vizs gál ni és hoz zá kell iga zí ta ni a va lós hely zet hez.
A kibervédelmet sza va tol ni kí vá nó jog sza bály ok ugyan is nem er re, a má ra
ki ala kult szol gál ta tó-fel hasz ná lói mo dell re il leszt ve ké szül tek el, en nek meg -
fe le lő en az egyes kiberbiztonságot sza va to ló kont rol lok ki ala kí tá sa és mű -
köd te té se kap csán a fe le lős sé gek el ha tá ro lá sa nem tör tént meg, így a szabály -
zók ban fog lal tak meg va ló sí tá sa eb ben a mű kö dé si mo dell ben ne héz ség be
üt kö zik. Ez pe dig alap ve tő en be fo lyá sol ja a biz ton ság mint szol gál ta tás be -
ve zet he tő sé gét is. Ak kor le het ugyan is a kiberbiztonság te rü le tén is meg va ló -
sí ta ni a szol gál ta tó-fel hasz ná ló mo dellt, ha egy ér tel mű, hogy mi az, amit a
szol gál ta tó nak és mi az, amit a fel hasz ná ló nak kell meg va ló sí ta nia, és eb ből
egy ér tel mű en le ve zet he tő, hogy mi az, amit biz ton ság mint szol gál ta tás ke re -
té ben egy szol gál ta tó nyújt hat, kí nál hat a fel hasz ná lók nak.
Ma gyar or szág kibervédelmének főbb ele mei
Je len ta nul mány nak nem köz pon ti ele me a ha zai kibervédelmi rend szer rész -
le tes is mer te té se, azon ban a té ma vizs gá la tá hoz a kö vet ke ző főbb ele me ket
min den kép pen ér de mes meg em lí te ni – tart va az em lí tett stratégia–jogszabá-
lyok–szervezetrendszer tí pu sú ta go lást. 
A stra té gi ai do ku men tu mok kö zül a té ma szem pont já ból a leg fon to sabb
Ma gyar or szág kiberbiztonsági stratégiája2, amely 2013-ban je lent meg. 
A vo nat ko zó jog sza bály ok kö zül a szin tén eb ben az év ben el fo ga dott, az
ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról szó ló
2013. évi L. törvény3 (a to váb bi ak ban: Ibtv.), az en nek gya kor la ti meg va ló sí -
tá sát je len tő sen elő se gí tő, az egyes biz ton sá gi osz tály ba be so rolt elekt ro ni kus
in for má ci ós rend sze rek nél ki ala kí tan dó vé del mi in téz ke dé se ket té te le sen le -
író, az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról
szó ló 2013. évi L. tör vény ben meg ha tá ro zott tech no ló gi ai biz ton sá gi, va la -
mint a biz ton sá gos in for má ci ós esz kö zök re, ter mé kek re, to váb bá a biz ton sá-
gi osz tály ba és biz ton sá gi szint be so ro lás ra vo nat ko zó kö ve tel mé nyek ről szó -
 2 1139/2013. (III. 21.) kor mány ha tá ro zat Ma gyar or szág Nem ze ti Kiberbiztonsági Stra té gi á já ról. 
   3 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1300050.tv 
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Az NKI szer ve ze ti egy sé ge i nek fő fel ada tai a 3. számú ábrán lát ha tók.
Az előb bi ek alap ján el mond ha tó, hogy má ra ki ala kult az ál la mi és ön kor -
mány za ti rend sze rek kibervédelméért fe le lős struk tú ra, sor ke rült a szük sé ges
ló 41/2015. (VII. 15.) BM rendelet4 és a lét fon tos sá gú rend sze rek és lé te sít -
mé nyek azo no sí tá sá ról, ki je lö lé sé ről és vé del mé ről szó ló 2012. évi CLXVI.
törvény5, va la mint en nek a vég re haj tá si rendeletei6 eme len dők ki. 
Ahogy em lí tet tem, az el múlt évek ben ki ala kult a ha zai kiberbiztonságért fe -
le lős szer ve zet rend szer is, amely alap ve tő en két szint re bont ha tó, stra té gi a i ra és
ope ra tív ra. A stra té gi ai szin ten a Kiberbiztonsági Fó rum, a kiberkoordinátor,
va la mint az ál ta la ve ze tett mun ka cso port ok ta lál ha tók, míg az ope ra tív szin tet
– több eset ben ha tó sá gi sze re pek kel is ki e gé szül ve – a Nem zet biz ton sá gi Szak -
szol gá lat ke re te in be lül mű kö dő Nem ze ti Kibervédelmi In té zet (NKI), az Or -
szá gos Ka taszt ró fa vé del mi Fő igaz ga tó ság szer ve ze té ben ta lál ha tó Lét fon tos sá -
gú rend sze rek és lé te sít mé nyek in for ma ti kai biz ton sá gi ese mény-ke ze lő
köz pont, a Hon vé del mi Mi nisz té ri um és az In for má ci ós Hi va tal sa ját CERT7-
jei al kot ják (1. számú ábra).
Az ope ra tív szer ve ze tek kö zül ki eme lést ér de mel a köz pon ti, ve ze tő sze -
re pet ját szó Nem ze ti Kibervédelmi In té zet, amely a Kor mány za ti Ese mény -
ke ze lő Köz pon tot (GovCERT-Hungary), a Nem ze ti Elekt ro ni kus In for má ció -
biz ton sá gi Ha tó sá got (NEIH), va la mint egy biz ton ság irá nyí tás tá mo ga tá sért
fe le lős szer ve ze ti egy sé get fog lal ma gá ban (2. számú ábra).
   4 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1500041.bm 
   5 http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1200166.TV 
   6 Ezek gyűj te mé nye: http://www.katasztrofavedelem.hu/index2.php?pageid=lrl_szabalyozas 
 7 CERT: Com pu ter Emergency Response Te am, há ló zat biz ton sá gi vész hely ze te ket el há rí tó cso port
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sza bá lyo zók ki adá sá ra, és ezek alap ján zaj lik ma ha zánk ban a kibervédelmi
te vé keny ség. E te vé keny ség egyik, a tár gya lan dó té ma szem pont já ból min -
den képp ki eme len dő ele me, hogy az érin tett in téz mé nyek meg in dí tot ták az
egyes elekt ro ni kus in for má ci ós rend sze rek biz ton sá gi osz tály ba so ro lá sát,
meg kezd ték a biz ton sá gi szint eme lé sé hez szük sé ges fej lesz té se ket, a Nem -
ze ti Elekt ro ni kus In for má ció biz ton sá gi Ha tó ság pe dig vég zi az eh hez kap -
cso ló dó nyil ván tar tá si, el len őr zé si fel ada to kat.
A szol gál ta tó-fel hasz ná lói mo dell 
az ál la mi, ön kor mány za ti 
infokommunikációs rend sze rek nél 
és ha tá sa a kibervédelemre
Az em lí tett vál to zá so kon túl azon ban egy má sik té nye ző is erős be fo lyást
gya ko rol/gya ko rolt a ha zai ál la mi, ön kor mány za ti szek tor kibervédelmére.
Ez pe dig az a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál -
ta tó/szol gál ta tá sok ki ala kí tá sa ér de ké ben zaj ló fo lya mat, ame lyet azért in dí -
tot tak el, hogy a ko ráb bi szét ta golt, drá gán fenn tart ha tó, he te ro gén esz köz -
rend sze rű, sőt sok eset ben el avult ál la mi, ön kor mány za ti infokommunikációs
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– ügyfelek és rendszerek nyilvántartása,
– biztonsági osztályba és szintbe sorolás ellenőrzése,
– követelmények teljesülésének ellenőrzése,




For rás: Ti kos Ani ta: Az NKI be mu ta tá sa (elő adás). http://www.eoq.hu/szakb/11/inf170227.pdf 
– sérülékenységvizsgálat,
– EMIR/FAIR-rendszerekkel kapcsolatos informatikai
biztonsági feladatok ellátása,
– IT-biztonsági tanácsadás
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rend szert kon szo li dál ja, és egy sé ges, meg fe le lő szol gál ta tá si és biz ton sá gi
szin tű szol gál ta tást nyújt son min den érin tett nek. 
A fel adat ra a NISZ Zrt.-t je löl te ki a kor mány. A NISZ Zrt. mű kö dé sét
meg ha tá ro zó leg fon to sabb jog sza bály ok a már em lí tett és hi vat ko zott
309/2011. (XII. 23.) kor mány ren de let mel lett a kor mány za ti cé lú há ló za tok -
ról szó ló 346/2010. (XII. 28.) kormányrendelet8, az egyes, az elekt ro ni kus
ügy in té zés hez kap cso ló dó szer ve ze tek ki je lö lé sé ről szó ló 84/2012. (IV. 21.)
kormányrendelet9, az elekt ro ni kus ügy in té zés rész let sza bá lya i ról szó ló
451/2016. (XII. 19.) kor mány ren de let, va la mint a köz pon to sí tott in for ma ti kai
és elekt ro ni kus hír köz lé si szol gál ta tá so kat egye di szol gál ta tá si meg ál la po dás
út ján igény be ve vő szer ve ze tek ről, va la mint a köz pon ti szol gál ta tó ál tal üze -
mel te tett vagy fej lesz tett in for ma ti kai rend sze rek ről szó ló 7/2013. (II. 26.)
NFM rendelet10. A NISZ Zrt. mű kö dé sét meg ha tá ro zó sza bá lyo zók mel lett a
té ma szem pont já ból fon tos meg em lí te ni az in for má ció biz ton ság fel ada ta it
rög zí tő, a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál ta tó
in for má ció biz ton ság gal kap cso la tos fel adat kö ré ről szó ló 186/2015. (VII. 13.)
kormányrendeletet11 is.
Az em lí tett jog sza bály ok ter mé sze te sen el ső sor ban a NISZ Zrt. ál tal el lá -
tan dó fel ada tok ról szól nak, ez ál tal köz ve tet ten az érin tett szer ve ze tek in fo -
kom munikációs rend sze re i nek kon szo li dá lá sát irá nyoz zák elő, e rend sze rek
egy ré szé nek, vagy adott eset ben egé szé nek köz pon ti szol gál ta tó ál tal tör té -
nő biz to sí tá sá val – és adott eset ben ki vál tá sá val. Ez azon ban az ezek ben a
rend sze rek ben tá rolt, ke zelt elekt ro ni kus in for má ci ók biz ton sá gát is érin ti,
hi szen az adott elekt ro ni kus in for má ci ós rend szer azon ré szé nek, ame lyet a
NISZ Zrt. biz to sít, ne ki kell meg te rem te nie az Ibtv. és a 41/2015. (VII. 15.)
BM ren de let ál tal elő írt biz ton sá gi kont rol lok rá eső ré szét. Az az akár csak az
elekt ro ni kus in for má ci ós rend szer ele me i nek ter ve zé se, üze mel te té se, úgy a
biz ton ság meg te rem té sé nek fel ada ta, fe le lős sé ge is meg osz lik a szol gál ta tó
és a fel hasz ná ló kö zött.
Ám ép pen ez okoz za a prob lé mát. Az elő ző fe je zet ben em lí tett, az elekt -
ro ni kus in for má ci ós rend sze rek biz ton sá gát sza va tol ni kí vá nó jog sza bály ok
gya kor lat ba tör té nő át ül te té se, va la mint az infokommunikációs rend sze rek
üze mel te té sé nek, fej lesz té sé nek köz pon to sí tá sa együt te sen egy olyan ha tást
   8 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1000346.KOR 
   9 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1200084.kor 
 10 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1300007.NFM&timeshift=fffffff4&txtreferer=
00000001.TXT
 11 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1500186.kor 
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te rem tett, amely mi att a ha tá lyos sza bá lyo zást pon to sí ta ni szük sé ges és azt
hoz zá kell iga zí ta ni a szol gál ta tó-fel hasz ná ló mű kö dé si mo dell hez. Amíg
ugyan is az infokommunikációs rend sze rek üze mel te té sé nek, fej lesz té sé nek
köz pon to sí tá sa ki ala kí tot ta a gya kor lat ban a ma mű kö dő szol gál ta tó-fel hasz -
ná lói mo dellt, ad dig az elekt ro ni kus in for má ci ók biz ton sá gát ga ran tál ni kí vá -
nó jog sza bály ok nem rög zí tik egy ér tel mű en sem ezt a faj ta mű kö dé si mo -
dellt, sem az egyes sze rep kö rök höz tar to zó fe le lőss égi kö rö ket.
Mű kö dé si mo dell te kin te té ben az Ibtv. nem szol gál ta tói és fel hasz ná lói,
ha nem adat gaz dai, adat ke ze lői és adat fel dol go zói sze rep kö rö ket de fi ni ál, ám
utób bi ak fel ada ta i nak és fe le lős sé ge i nek egy ér tel mű meg ha tá ro zá sa, le bon tá -
sa sem az Ibtv.-ben, sem an nak vég re haj tá si ren de le te i ben nem tör té nik meg.
Ez to vább ne he zí ti a fel ada tok és fe le lős sé gek egy ér tel mű meg ha tá ro zá sát,
je len tő sen hát rál tat va a biz ton ság mint szol gál ta tás be ve ze té sét is.
Az em lí tett jog sza bály ok ban azon ban még is meg ta lál ha tók a szol gál ta tó-
fel hasz ná lói mo dell ele mei. Azok ban ugyan is meg je le nik, hogy az egyes
rend sze rek nél akár több fel hasz ná ló, akár több üze mel te tő is le het, va la mint
az is, hogy ezek ben az ese tek ben is gon dos kod ni kell a tel jes kö rű vé de lem
ki ala kí tá sá ról, ám e fel ada tok meg osz tá sát, a fe le lős sé gi kö rök el ha tá ro lá sát
a két szer ve zet kö zött meg kö ten dő szer ző dés re bíz zák [Ibtv. 11. § 1. k. és l.,
va la mint 2., 3. be kez dé sei, 41/2015. (VII. 15.) BM ren de let 3. § 4., 5., 6. be -
kez dé sei]. Ez pe dig amel lett, hogy nem ad vi lá gos ér tel me zést a szol gál ta tó
ál tal kö te le ző en nyúj tan dó biz ton sá gi kont roll-ele mek ről, a fel hasz ná ló szer -
ve ze tek „al ku po zí ci ó ja”, ez ál tal az egyes szer ző dé sek kü lön bö ző sé ge okán
je len tős he te ro ge ni tás hoz is ve zet het. Ez vi szont je len tő sen hát rál tat ja a biz -
ton ság mint szol gál ta tás be ve zet he tő sé gét is, hi szen az a szol gál ta tó ál tal nem
kö te le ző en nyúj tan dó ele mek re kell hogy ala pul jon. 
A szol gál ta tó és a fel hasz ná lók kö zöt ti fel adat- és fe le lős ség el ha tá ro lás -
hoz a 186/2015. (VII. 13.) kor mány ren de let sem ad to váb bi irány mu ta tást.
Ha zánk ban az ál la mi, ön kor mány za ti szek tor ban ki ala kult szol gál ta tó-fel -
hasz ná lói mo dell ese té ben – aho gyan a kö vet ke zők ben lesz szó ró la – a NISZ
Zrt. gya kor la ti lag fel hő ala pú szol gál ta tá so kat nyújt, amely nél az adott elekt -
ro ni kus in for má ci ós rend szer egyes ré sze it szol gál ta tó ként ő nyújt ja, míg más
ré sze it fel hasz ná ló ként az igény be ve vő szer ve zet. Már pe dig – ahogy az ok -
fej tés ből lát szik – ezt a faj ta fel adat- és fe le lős ség el ha tá ro lást a je len leg ha tá -
lyos, a kiberbiztonságot sza va tol ni kí vá nó sza bá lyo zók nem ke ze lik egy ér tel -
mű en. Ezt a faj ta fe le lős ség el ha tá ro lást az előb bi ek mel lett azért is meg
kel le ne ten ni, mert a biz ton ság mint szol gál ta tás be ve ze té sé nek alap ját is
csak ez te remt he ti meg.
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A NISZ Zrt. a már em lí tett jog sza bály ok ban le írt fel ada ta i nak el lá tá sát úgy
tud ja el vé gez ni, hogy alap ve tő en fel hő ala pú szol gál ta tá so kat nyújt. A té ma
okán ezért el ső sor ban ezek kel, a NISZ Zrt. ál tal nyúj tott fel hő ala pú szol gál -
ta tá sok kal fog lal ko zom, nem té rek ki a NISZ Zrt. ál tal nyúj tott egyéb szol gál -
ta tá sok ra (pél dá ul han ga la pú te le kom mu ni ká ci ós szol gál ta tá sok), de fi gye -
lem be ve szem azo kat, ame lyek szo ro san kap cso lód nak, kap cso lód hat nak a
fel hő ala pú szol gál ta tá sok hoz, és így az elekt ro ni kus in for má ci ós rend sze rek
biz ton sá gi fel ada ta i nak el ha tá ro lá sá hoz. Az el ső ilyen a hosting szol gál ta tás,
a má so dik pe dig a me ne dzselt mun ka ál lo más szol gál ta tás. Utób bi azt je len ti,
hogy a – ké sőb bi ek ben rész le te seb ben be mu ta tan dó – szoft ver mint szol gál -
ta tás mel lett a vég fel hasz ná lók mun ka ál lo má sa it is a NISZ Zrt. biz to sít ja. 
Ah hoz, hogy az elekt ro ni kus in for má ci ós rend sze rek biz ton sá gi fel ada tai -
nak em lí tett el ha tá ro lá sát el vé gez hes sük, cél sze rű át te kin te ni a fel hő ala pú
rend sze re ket, azok tu laj don sá ga it.
A fel hő ala pú rend sze rek rö vid ös sze fog la lá sa
Tulajdonságai, csoportosításai 
A fel hő ala pú rend sze rek, va la mint azok tu laj don sá ga i nak le írá sát a Felhő
alapú informatikai rendszerek potenciális alkalmazhatósága a rendvédelmi
szerveknél cí mű cikk12 rész le te sen tar tal maz za. E ta nul mány csu pán a té ma
tár gya lá sá hoz szük sé ges leg fon to sabb is me re te ket fog lal ja ös sze.
A fel hő ala pú rend sze rek cso por to sí tá sát, jel lem ző it az Egye sült Ál la mok
leg ré gibb fi zi kai ku ta tó la bo ra tó ri u ma, a NIST (National Institute of Stan dards
and Technology Information Technology Laboratory) ál tal The NIST Definition
of Cloud Computing13 cí men ki adott ta nul mány ban fog lal ta kat ala pul vé ve és
el fo gad va ér de mes le ír ni. Ez a do ku men tum ugyan is ál ta lá no san el fo ga dott nak
és kváziszabványnak te kint he tő, és ma ez ad ja a leg át fo góbb és leg el fo ga dot -
tabb cso por to sí tá si rend szert. 
A NIST do ku men tu ma sze rint a kö vet ke ző tu laj don sá gok meg lé te ese tén
be szél he tünk fel hő ala pú szol gál ta tás ról: 
– Igény sze rin ti ön ki szol gá lás (On-demand self service): a fel hasz ná lók szük -
ség le te ik sze rint ké pe sek vál toz tat ni az igé nyelt szá mí tá si ka pa ci tá so kat.
 12 Kovács Zol tán: Fel hő ala pú in for ma ti kai rend sze rek po ten ci á lis al kal maz ha tó sá ga a rend vé del mi szer -
vek nél. Had mér nök, 2011/4., 176–188. o.
 13 Peter Mell – Timothy Grance: The NIST Definition of Cloud Computing Vers ion 15. 2010. 10. 07.
www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf
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– Jó há ló za ti hoz zá fé rés (Broad network access): há ló za ton, szab vá nyos me -
cha niz mu so kon ke resz tül, he te ro gén esz kö zök kel el ér he tők a szol gál ta tá sok.
– Erő for ráskész le tek (Resource pool): a szol gál ta tó több-bér lős mo dell sze -
rint, a fo gyasz tói ke res let függ vé nyé ben di na mi ku san oszt ja ki és oszt ja új -
ra az erő for rá so kat, ame lyek pon tos he lyét a fel hasz ná ló ál ta lá ban nem is -
me ri, vagy nem tud ja kont rol lál ni.
– Tel jes ru gal mas ság (Rapid elasticity): a fel kí nált ka pa ci tá sok gyor san és ru -
gal ma san vál toz tat ha tók, fel- és le ská láz ha tók az ak tu á lis igé nyek sze rint. 
– Mért szol gál ta tá sok (Measured Service): a fel hasz nált erő for rás ok el len őriz -
he tők, hasz ná la tuk pon to san mérhető.14
A ta nul mány té má já nak ki fej té sé hez a szol gál ta tá si és te le pí té si mo del lek is -
mer te té sé re is szük ség van.
Szolgáltatási modellek (Service Models)
– Szoft ver mint szol gál ta tás (Cloud Software as a Service [SaaS]): a fel hasz -
ná ló szá má ra nyúj tott ké pes sé ge ket a fel hő-inf rast ruk tú rá ban fu tó szol gál -
ta tói al kal ma zá sok te szik le he tő vé. Az al kal ma zá sok kü lön bö ző esz kö zö -
kön, vé kony kli ens fe lü le ten, pél dá ul webböngészőn el ér he tők (ilyen pél dá ul
a webmail szol gál ta tás). A fel hasz ná ló né hány felhasználóspecifikus al kal -
ma zás kor lá to zott kon fi gu rá ci ós be ál lí tá si le he tő sé gé től el te kint ve sem mi -
lyen ha tás sal sincs a mö göt tes inf rast ruk tú rá ra, há ló zat ra, szer ve rek re, ope -
rá ci ós rend sze rek re, a tá ro lás mód já ra, vagy akár egye di al kal ma zá sok
ké pes sé gé re.
– Plat form mint szol gál ta tás (Cloud Platform as a Service [PaaS]): eb ben az
eset ben a szol gál ta tó ál tal tá mo ga tott prog ram nyel ve ken és esz kö zök kel a
fo gyasz tó ál tal ké szí tett, vagy meg szer zett al kal ma zá so kat a szol gál ta tó te -
le pí ti egy fel hő-inf rast ruk tú rá ba. A fel hasz ná ló itt sem ké pes me ne dzsel ni
vagy el len őriz ni a mö göt tes fel hő-inf rast ruk tú rát, be le ért ve a há ló za tot, szer -
ve re ket, ope rá ci ós rend sze re ket, vagy a tá ro ló kat, de kont rol lál ja a te le pí tett
szol gál ta tá so kat és az azok fo ga dá sá ra szol gá ló kör nye zet kon fi gu rá ci ó ját.
– Inf rast ruk tú ra mint szol gál ta tás [Cloud Infrastructure as a Service (IaaS)]:
a fel hasz ná ló szá má ra eb ben az eset ben olyan szá mí tá si, tá ro lá si, há ló za ti és
egyéb alap ve tő in for ma ti kai erő for rá so kat kí nál a szol gál ta tó, amely re és
ame lyen tet sző le ges szoft ve re ket te le pít het és fut tat hat, be le ért ve az ope rá -
 14 Lepenye Ta más: Szá mí tá si fel hő – egy sze rű en. 2011. 06. 15.
http://lepenyet.wordpress.com/2011/06/15/szmtsi-felho-egyszeruen/
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ci ós rend sze re ket és al kal ma zá so kat. A fel hasz ná ló nem ké pes me ne dzsel ni
vagy el len őriz ni a mö göt tes fel hő-inf rast ruk tú rát, de kont rol lál ni tud ja az
ope rá ci ós rend sze re ket, tár he lye ket, te le pí tett al kal ma zá so kat, és eset leg
kor lá to zott ha tá sa le het a há ló za ti ele mek (pél dá ul tűz fa lak) ki vá lasz tá sá ra.15
Az egyes mo del lek nél a fel hasz ná ló és a szol gál ta tó fe le lős sé gi kö ré be tar to -
zó fel ada to kat jól szem lél te ti a 4. számú ábra.
Telepítési modellek (Deployment Models)
– Ma gán szá mí tá si fel hő (Private cloud): a fel hő-inf rast ruk tú ra ki zá ró lag egy
szer ve zet szá má ra mű kö dik. Ezt a fel hasz ná ló szer ve zet, de akár egy má sik
fél is me ne dzsel he ti, fi zi ka i lag le het akár a fel hasz ná ló te lep he lyén, akár
azon kí vül.
– Kö zös sé gi szá mí tá si fel hő (Community cloud): eb ben az eset ben a fel hő-
inf rast ruk tú rát több szer ve zet meg osz tot tan hasz nál ja úgy, hogy az az adott
 15 Lepenye Ta más: Szá mí tá si fel hő – egy sze rű en (2. rész). 2011. 06. 16.
http://lepenyet.wordpress.com/2011/06/16/szmtsi-felho-egyszeruen-2-rsz/
4. szá mú áb ra







































































Szerkesztette a szer ző. 
For rás: http://blogs.cisco.com/wp-content/uploads/Seperation-of-Res pon si bi lity-inCloud.png
Ko vács Zol tán – Mikó Zol tán – Sá gi Gá bor: A biz ton ság mint szol gál ta tás meg te rem té se...40
kö zös ség kö zös ér de ke it tá mo gas sa (pél dá ul kö zös kül de tés, biz ton sá gi kö -
ve tel mé nyek, elő írá sok, meg fe le lő sé gi szem pont ok). Ezt me ne dzsel he ti
akár a fel hasz ná ló szer ve zet, akár egy má sik fél is, fi zi ka i lag le het a fel -
hasz ná ló te lep he lyén, akár azon kí vül.
– Nyil vá nos szá mí tá si fel hő (Public cloud): a fel hő-inf rast ruk tú ra eb ben a
mo dell ben bár ki (a nagy kö zön ség vagy egy nagy [ipa ri] cso port) szá má ra
el ér he tő, de a fel hő szol gál ta tást nyúj tó szer ve zet tu laj do ná ban van. Ez te -
kint he tő ma a leg is mer tebb te le pí té si mo dell nek.
– Hib rid szá mí tá si fel hő (Hybrid cloud): a fel hő-inf rast ruk tú ra ek kor több, az
elő ző mo del lek sze rint fel épü lő rend szer (ma gán-, kö zös sé gi, nyil vá nos)
ke ve ré ke, ahol a fel hők meg tart ják egye di jel leg ze tes sé ge i ket, azo kat szab -
vá nyo sí tott vagy sza ba dal ma zott tech no ló gi ák kö tik ös sze, le he tő vé té ve az
ada tok és al kal ma zá sok hor doz ha tó sá gát (pél dá ul cloudbursting tech no ló -
gia a fel hők kö zöt ti ter he lés ki egyen lí tés re, ami kor a ma gán fel hő ben ren del -
ke zés re ál ló erő for rás ok el fogy nak és azo kat más, ti pi ku san nyil vá nos fel -
hő ben meg lé vők kel pó tol ják ki.16)
A szol gál ta tá si és a te le pí té si mo del lek ből egy faj ta mát rix ké pez he tő. Eb ben a
mát rix ban kell meg ta lál nia a fel hasz ná ló nak a szá má ra meg fe le lő szol gál ta tást,
az az hogy ho vá he lye zi sa ját (meg lé vő vagy ter ve zett) há ló za tát, és en nek me -
ző i be pozicionált ter mé kek kö zül tud ja ki vá lasz ta ni a szá má ra meg fe le lő ket. 
A té ma szem pont já ból ki eme len dő, hogy míg a fej lett or szá gok fel hő ala -
pú rend sze rek kel fog lal ko zó nem ze ti és/vagy nem zet kö zi szer ve ze tei a nagy
tö me gű ér zé keny adat tal dol go zó ál la mi, kor mány za ti, ön kor mány za ti szfé -
rá ban az in for má ció biz ton ság szem pont ok okán a szol gál ta tá si mo del lek
mind egyi két el fo gad ha tó nak tart ják, ad dig a te le pí té si mo del lek kö zül ez már
nem mond ha tó el mind egyik re. Az Eu ró pai Unió Há ló zat- és In for má ció biz -
ton sá gi Ügy nök sé ge (European Union Agency for Network and Information
Security, ere de ti ne vén: European Network and Information Security Agency;
ENISA) szak ér tői meg ál la pí tot ták, hogy ép pen az ér zé keny al kal ma zá sok nak
és ada tok nak kö szön he tő en a ma gán- és a kö zös sé gi fel hő-mo del lek fe lel nek
meg leg job ban az ál la mi fel ada tok nak, még ak kor is, ha a mé ret be li elő nyök
ja va ré sze eb ben az eset ben eltűnhet.17 Ha son ló an vé le ked nek a NIST szak em -
 16 Bharath Chandrasekhar: What is Cloudbursting? 2011. 03. 15.
http://cloudsecurity.trendmicro.com/what-is-cloudbursting/ ; Lepenye Ta más: Szá mí tá si fel hő – egy sze -
rű en (3. rész). 2011. 06. 17. http://lepenyet.wordpress.com/2011/06/17/szmtsi-felho-egyszeruen-3-rsz/
 17 Daniele Catteddu (ed.): Security & Resilience in Governmental Clouds. 2011. 01.
http://www.enisa.europa.eu/activities/risk-management/emerging-and-future-risk/deliverables/securi-
ty-and-resilience-in-governmental-clouds
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be rei is, sze rin tük az ál la mi szer vek in kább a ma gán- vagy kö zös sé gi fel hőt
pre fe rál ják, ép pen azért, mert a biz ton sá gi és adat vé del mi prob lé mák a nyil -
vá nos fel hő ben je lent kez nek a legerősebben.18 A ma gyar or szá gi hely zet ről el -
mond ha tó, hogy a NISZ Zrt. egyik fő fel ada ta, hogy kö zös sé gi fel hő-ala pú
szol gál ta tást kí nál jon az em lí tett ha zai szek tor sze rep lő i nek, ame lyen be lül
IaaS, Paas és SaaS szol gál ta tá so kat is nyújt.
Ös szeg zés, ja vas la tok
A ta nul mány ban ös sze fog lal tam Ma gyar or szág kibervédelmének főbb ele me -
it, ki emel ve a té ma szem pont já ból leg fon to sabb stra té gi át, jog sza bá lyo kat és
szer ve ze te ket. Ez után be mu tat tam az ál la mi, ön kor mány za ti infokommuniká-
ciós rend sze rek kon szo li dá lá sa okán lét re jö vő szol gál ta tó-fel hasz ná lói mo -
dellt, és an nak ha tá sát a kibervédelemre, amely nek kap csán rá mu tat tam, hogy
a je len le gi jog sza bály ok az eb ből adó dó fel adat- és fe le lős ség el ha tá ro lást nem
ke ze lik. Rá vi lá gí tot tam, hogy a ha zánk ban ki je lölt köz pon ti szol gál ta tó, a
NISZ Zrt. em lí tett jog sza bály ok ban le írt fel ada ta i nak el lá tá sát úgy vé gez he ti
el, hogy alap ve tő en fel hő ala pú szol gál ta tá so kat nyújt, ezért ös sze fog lal tam a
fel hő ala pú rend sze rek tu laj don sá ga it, cso por to sí tá su kat. Be mu tat tam azt is,
hogy a nagy nem zet kö zi szer ve ze tek ezek kö zül me lye ket ajánl ják az ál la mi
in téz mé nyek szá má ra és a NISZ Zrt. mely ben szol gál tat. 
Ezek pe dig már meg te rem tik az ala pot ar ra, hogy meg vizs gál juk a biz ton -
ság mint szol gál ta tás alap el ve it és alap fel tét ele it. Ezek ről lesz szó a ta nul -
mány má so dik ré szé ben.
FEL HASZ NÁLT JOG SZA BÁLY OK 
(2017. au gusz tus 1-jei ál la pot)
346/2010. (XII. 28.) kor mány ren de let a kor mány za ti cé lú há ló za tok ról
309/2011. (XII. 23.) kor mány ren de let a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si
szol gál ta tá sok ról
84/2012. (IV. 21.) kor mány ren de let egyes, az elekt ro ni kus ügy in té zés hez kap cso ló dó szer ve -
ze tek ki je lö lé sé ről
2012. évi CLXVI. tör vény a lét fon tos sá gú rend sze rek és lé te sít mé nyek azo no sí tá sá ról, ki je lö -
lé sé ről és vé del mé ről
 18 Wayne Jansen – Timothy Grance: Guidelines on Security and Privacy in Public Cloud Computing.
2011. 12. http://csrc.nist.gov/publications/nistpubs/800-144/SP800-144.pdf
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1139/2013. kor mány ha tá ro zat Ma gyar or szág Nem ze ti Kiberbiztonsági Stra té gi á já ról
2013. évi L. tör vény az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról
7/2013. (II. 26.) NFM ren de let a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol -
gál ta tá so kat egye di szol gál ta tá si meg ál la po dás út ján igény be ve vő szer ve ze tek ről, va la mint a
köz pon ti szol gál ta tó ál tal üze mel te tett vagy fej lesz tett in for ma ti kai rend sze rek ről
41/2015. (VII. 15.) BM ren de let az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció -
biz ton sá gá ról szó ló 2013. évi L. tör vény ben meg ha tá ro zott tech no ló gi ai biz ton sá gi, va la mint
a biz ton sá gos in for má ci ós esz kö zök re, ter mé kek re, to váb bá a biz ton sá gi osz tály ba és biz ton -
sá gi szint be so ro lás ra vo nat ko zó kö ve tel mé nyek ről
186/2015. (VII. 13.) kor mány ren de le tet a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz -
lé si szol gál ta tó in for má ció biz ton ság gal kap cso la tos fel adat kö ré ről
451/2016. (XII. 19.) kor mány ren de let az elekt ro ni kus ügy in té zés rész let sza bá lya i ról
